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KURS PRACOWIKA ZABEZPIECZENIA TECHNICZNEGO W ZAKRESIE
PROJEKTOWANIA, INSTALOWANIA | KONSERWACIJI
TECHNICZNYCH SYSTEMOW ZABEZPIECZEN DO STOPNI
1-4/WOJSKOWYCH DOKUMENTOW NORMATYWNYCH

przeznaczony dla oséb petnigcych / przygotowywanych do petnienia funkcji m.in.:

e projektantéw, instalatoréw, konserwatordw i administratorow systemow zabezpieczen
technicznych - pracownikdw zabezpieczenia technicznego

e inspektoréw nadzoru

¢ instalatoréw, projektantdw instalacji niskoprgdowych, automatyki budynkowej

administratorow systemdw alarmowych, komendantéw ochrony, oséb nadzorujgcych i

uzytkujgcych systemy zabezpieczen w jednostkach wojskowych

koordynatoréw projektow

inwestorow

0s6b zarzgdzajgcych bezpieczenstwem obiektdw

0s6b zajmujgcych sie ochrong infrastruktury krytycznej

Il Kurs realizujemy z udziatem Partneréw Szkoleniowych: Janex International Sp. z 0.0., SATEL sp. z 0.0.,
Hikvision Poland Sp. z 0.0., PRODUS S.A., REAKTO S.A., DFE Security sp. z 0.0. oraz
Hertz New Technologies Sp. z 0.0.!l!
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ZASADNOSC ODBYCIA KURSU:

1. Zdobycie aktualnej wiedzy prawno-technicznej w zakresie: projektowania, instalowania i
konserwaciji technicznych systeméw zabezpieczen, szacowania ryzyka, analizy zagrozen,
procesu inwestycyjnego, rozwigzan i realizacji dla danego obiektu, formutowania wymagan

wobec sprzetu — i — co obecnie jest szczegdlnie wazne - bezpieczehstwa samego sprzetu
pod wzgledem zbierania/ulotéw danych

2, Uzyskanie uprawnien branzowych do projektowania, instalowania i konserwacji technicznych
systemow zabezpieczeh do stopni 1-4/wojskowych dokumentdw normatywnych

3. Spetnienie wymaganh obowigzujgcej Ustawy o ochronie oséb i mienia (Dz.U. 1997 nr 114 poz.

740 z pdézin. zm.) — uzyskanie wpisu na liste kwalifikowanych pracownikdw zabezpieczenia
technicznego

4. Spetnienie wymagan Specyfikacji Technicznej PKN-CLC/TS 50131-7:2011 Systemy alarmowe --
Systemy sygnalizacji wtamania i napadu -- Czes¢ 7: Wytyczne stosowania

5. Dostosowanie do wymogdw normy PN-EN 16763 Ustugi w zakresie systemdw ochrony
przeciwpozarowej oraz systemow zabezpieczen technicznych

6. Spetnienie  wymagan MON wobec ustugodawcdw realizujgcych techniczne systemy
zabezpieczeh w obiektach wojskowych

7. Spetnienie wymaganhn zamawiajgcych z sektora obiektdéw podlegajgcych obowigzkowej
ochronie/infrastruktury krytycznej

8. Podwyzszenie wiarygodnosci wobec kontrahentow

Kurs trwa 6 dni:

FORMA: ZDALNA W CZASIE RZECZYWISTYM, Z WYKORZYSTANIEM MS TEAMS

Wartos¢:
o jedna osoba - 3450,00 zt (stownie: trzy tysigce czterysta piecdziesigt ztotych)
(Uwaga: udziat w kursie moze by¢ dofinansowany — w zaleznoéci od dostepnosci funduszy w
danym okresie — informacji na biezqgco udziela TECHOM)

Stawka podatku VAT: (PKWIU 85.59.13.2 — ,,pozostate ustugi w zakresie doskonalenia zawodowego, gdzie
indziej niesklasyfikowane” - zwolnione z VAT)

Koszty udziatu obejmujq: szkolenie, materiaty dydaktyczne, egzamin, zaswiadczenie o ukohczeniu kursu i
Autoryzacje TECHOM

Kurs kohczy sie egzaminem, po ktérym kursanci otrzymujq:

1) Zaswiadczenie o ukonhczeniu kursu wg wzoru okreslonego w § 22 ust. 4 Rozporzgdzenia Ministra
Edukacji z dnia 19 marca 2019 r. w sprawie ksztatcenia ustawicznego w formach pozaszkolnych ( Dz. U.
2019 r. poz. 652 ) - bezterminowe

Il) Autoryzacje TECHOM - dla instalatordw i projektantéw systemdw zabezpieczeh technicznych do
stopni 1-4/wojskowych dokumentdw normatywnych

Zaswiadczenie o ukonczeniu kursu pozwala wnioskowaé absolwentowi kursu o wpisanie na liste
kwalifikowanych pracownikéw zabezpieczenia technicznego do Zespotu d/s. Ochrony Osdb i Mienia
Wydziatu Postepowan Administracyjnych wtasciwej terytorialnie Komendy Wojewddzkiej Policii.

Materiat kursu pozwala rozszerzy¢ znajomose systemdw ochrony technicznej z perspektywy instalatora
projektanta, inwestora oraz uzytkownika; umozZliwia przygotowanie sie do wybranych zadan
zawodowych, wyszczegdlnionych w opisach zawoddw: Projektant systeméw alarmowych (311406%),
Instalator systeméw alarmowych (311402*), Monter/konserwator urzqdzeh zabezpieczen technicznych
osob i mienia (742113*), m.in.:
e dokonywanie kwalifikacji obiektu ze wzgledu na klase zagrozen i klase systemu zabezpieczen
technicznych;




dokonywanie szacowania ryzyka, analizy zagrozeh i stabych punktéw obiektu oraz
proponowanie rozwigzania w zakresie instalacji systemu alarmowego;

analizowanie mozliwosci technicznych projektowanych systemodw alarmowych;

sporzgdzanie kosztorysdw wykonania projektu i montazu systemu alarmowego;

obstugiwanie programdéw do projektowania instalacji niskoprgdowych;

sporzgdzanie dokumentaciji projektowej i podwykonawczej systemu alarmowego;

projektowanie systemdw niskoprgdowych teletechnicznych i zabezpieczen technicznych, w
szczegdlnosci SSWIN, SKD, VSS

tworzenie projektu technicznego systemu alarmowego, ktéry jest podstawg do  opracowania
ferminarza wykonania danego systemu;

planowanie szczegdtdw wykonania instalacji przewodowej, montazu oraz dokonywanie oceny
zapotrzebowania na materiaty instalacyjne;

nadzorowanie przebiegu prac instalacyjnych i montazowych oraz wdrazanie ewentualnych
korekt i modernizacji w systemie alarmowym;

uczestniczenie w testach w zakresie funkcjonalnosci i wydajnosci danego systemu alarmowego;
wprowadzanie niezbednych zmian do projektu systemu alarmowego;

przeprowadzanie szkolenh i opracowywanie instrukcji uzytkowania systemu alarmowego.

Materiat kursu wspiera rowniez obowigzki oséb zajmujgcych sie catosciowym zarzgdzaniem

bezpieczenstwem obiektu:

konstruowanie polityki bezpieczenstwa

zarzqdzanie ryzykiem

bezpieczenstwo techniczne, fizyczne, srodowiskowe
infegracja systemow bezpieczenstwa

audyty obiektu

bezpieczenstwo informaciji

bezpieczenstwo systemow teleinformatycznych.

Wiedza zdobyta na kursie pozwala zmniejszyé ryzyko popetnianych bteddw, co wigze sie z
ograniczeniem kosztdw organizacyjnych, prawnych i finansowych

(*wg jednolitego tekstu rozporzqdzenia Ministra Pracy i Polityki Spotecznej z dnia 7 sierpnia 2014r w
sprawie klasyfikacji zawoddw i specjalnosci na potrzeby rynku pracy oraz zakresu jej stosowania (Dz. U. z
2014r, poz.1145).

Igloszenia:

Mailowo: techom@techom.com i telefonicznie: 22-625-34-00.
Szczegoly na naszej stronie internetowej www.techom.com

Uprzejmie prosimy o zgltoszenia do dwéch tygodni przed terminem rozpoczecia kursu - po tym terminie

zgtoszenia bedq przyjmowane warunkowo.

PROGRAM RAMOWY

DZIEN

Godz. lekcyjne Temat

1 Rejestracja uczestnikdw, zajecia organizacyjne. Kurs pracownika zabezpieczenia technicznego,
wymagania zawodowe, uprawnienia. Certyfikacja ustug projektowania, instalowania i konserwacii
technicznych systemdw zabezpieczen.

2 Przeglgd Norm dotyczgcych sprzetu i realizacji ustug: projektowania, instalowania i konserwacii.

1 Podstawy projektowania i stosowania systemdw sygnalizacji wtamania i napadu w kontekscie
uwarunkowan normatywnych. Problemy fatszywych alarmow.

1 Omdwienie réznic pomiedzy urzgdzeniami dla stopni 1,2,3,4

Omdwienie sposobu projektowania systemdw alarmu wtamania i napadu dla Stopni 1,2,3,4.

Sposoby transmisji alarmdw jako gtdéwny czynnik definiowany dla systemdw wyzszych stopni.

4 Kontrola dostepu — czes$¢ teoretyczna

. Systemy kontroli dostepu - rézne sposoby weryfikacji np. karta, PIN, biomteria, RFID, NFC, kody
kreskowe, automatyczny odczyt rejestraciji samochodu. Zasiegi pracy czytnikéw.

. R&zne architektury systemow Kontroli Dostepu oraz idea systemow off-line.

. Metodologia budowy systemdw w stopniach 1,2,3,4. Réznice pomiedzy systemami.

. Standardy kart, uzywanych w systemach KD oraz dane na nich przechowywane. Omdwienie
standarddéw Wiegand, Mifare, OSDP.
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. Wykorzystanie kluczy szyfrujgcych w systemach KD
. Funkcje systemow Kontroli Dostepu zwigzane z bezpieczenstwem: weryfikacja, anti-pass back,
sluza, sciezka dostepu, podwdjna weryfikacja, cichy alarm, Photo ID

Zastosowanie Kontroli Dostepu do innych celdw np. rejestracja czasu, wspdtpraca z systemami
kadrowymi, rozliczanie elementéw, Guard Tour, ewakuacja, utatwienie pracy dziatu przepustek.

Prezentacja zrealizowanego projektu systemu kontroli dostepu dla przyktadowego obiektu ,krok po
kroku”; poprawne projektowanie systemdw kontroli dostepu, wskazdéwki, najczestsze btedy, kontakt z
Inwestorem.

Systemy i tory transmisji alarmu, budowa i stosowanie, podstawowe problemy eksploatacyjne.

6 Klasyfikacja obiektéw z punktu widzenia andalizy ryzyka. Proces analizy ryzyka. Ryzyko projektowe,
wykonawcze i uzytkowe. Analiza ryzyka bezpieczehstwa obiektow. Studium przypadku.
2 Uzgadnianie dokumentéw z zakresu obowigzkowej ochrony
- dobre praktyki i rekomendacje
. Zatgcznik antyterrorystyczny do planu ochrony
. Charakterystyka obiektu i analiza zagrozen jako podstawy opracowywania plandéw ochrony
. Zasady funkcjonowania ochrony fizycznej w obiektach podlegajgcych obowigzkowej ochronie
. Wymagania dotyczqce zabezpieczeh technicznych
Praktyczny wymiar opracowywania i uzgadniania plandw ochrony
10 Podstawy budowy systeméw KD SATEL
1. Omdwienie cech, struktury i zasady dziatania systemu kontroli dostepu ACCO NET.
2. Zapoznanie teoretyczne z urzgdzeniami systemu kontroli dostepu ACCO NET:
. centrala kontroli dostepu ACCO-NT,
. moduty rozbudowy wejsc¢ i wyjsé,
. kontrolery przejscia serii ACCO-KPxx,
. urzgdzenia systemowe,
. klawiatury LCD, LED, czytniki kart
3. Zapoznanie teoretyczne z pakietem oprogramowania sktadajgcego sie ha system ACCO NET
4. Integracja z centralami serii INTEGRA
. Omowienie zasady dziatania integracii
. Dodawanie central serii INTEGRA do systemu
. Tworzenie potgczehn miedzy strefami Central INTEGRA oraz strefami
w systemie ACCO NET
Podstawy budowy systemdw SSWiN SATEL
1. Zapoznanie z centralami z serii INTEGRA.
. Podziat central
. Mozliwosci rozbudowy poszczegdinych wersji
. Bilans prgdowy central na podstawie narzedzia CONFX
2. Urzadzenia do obstugi i nadzoru systemu
. Manipulatory — rodzaje i przeznaczenie
. Klawiatury strefowe i modutu KD
3. Moduty przewodowe rozszerzajgce wejscia i wyjscia.
4.  Moduty bezprzewodowe.
. Radiobazy - ABAX ACU280 i ACU200
. Moduty sterujgce wyjsciami, sygnalizatory
. Czujki bezprzewodowe — mozliwosci/ zastosowanie
Przerwa
5. Wizudlizacja standw systemu alarmowego
. Program GUADRX
. Tablica synoptyczna
6. Motzliwosci komunikacyjne INTEGRA
. Linia telefoniczna
. Moduty GSM
. Modut sieciowy/Serwer komunikacyjny SATEL
7. Czuiki przewodowe
8. Konwertery magistrali komunikacyjnej
9. INTEGRUM - zarzqgdzanie obiektami SATEL
0.5 Normy PN-EN 62676 joko fundament skutecznego systemu telewizji dozorowej
. Zarys norm PN-EN 62676
. Wymagania systemowe, protokoty fransmisji, interfejsy, wytyczne stosowania
. Kryteria DORI joko praktyczne ujecie norm w telewizji dozorowej
0.5 Optyka i przetwarzanie obrazu w telewizji dozorowej — podstawy

Przekrdj produktow stosowanych w systemach telewizji dozorowej




Kamery stacjonarne, wielosensorowe, PTZ, zestawy pozycjonujgce
Rodzaje obuddw, praca w réznych warunkach srodowiskowych
Podstawy termowizji i kamery termowizyjne

Rejestratory cyfrowe

Monitory i panele projekcyjne

Enkodery i dekodery

Systemy sterowania i akcesoria

Urzgdzenia mobilne

Oprogramowanie typu desktop

Oprogramowanie mobilne

Kompresja i zapis obrazu w telewizji dozorowej

Dlaczego potrzebna jest kompresja obrazu?2

Rodzaje kompresji

Wspodtczesne metody kompresji nieliniowych stratnych stosowane w telewizji dozorowej
Wptyw parametrow obrazu na parametry kompresji

Systemy cyfrowego zapisu obrazu

Obliczanie generowanego pasma sieciowego i pojemnosci zapisu

Specyfika systemow telewizji dozorowej opartych o sieci IP oraz systemy chmurowe.

Sztuczna inteligencja, uczenie maszynowe i big data — podstawy

. Al - co fo jeste

. Uczenie maszynowe - metodyki, big data, data mining

. Gtebokie uczenie i sieci neuronowe

. Wykorzystanie Al w systemach zabezpieczen technicznych

Wybrane systemy automatycznej analizy fresci sygnatu wizyjnego

. Analiza obrazu w ochronie obwodowej wykorzystujgcej systemy kamer

. Andliza obrazu w automatycznych scenariuszach alarmowych i przy weryfikacji alarmow
. Rozpoznawanie tablic rejestracyjnych

. Analiza ruchu ulicznego

. Analiza zajetosci miejsc parkingowych

. Detekcja i rozpoznawanie twarzy

. Zliczanie osdb

. Analiza gestosci ruchu i kolejek

. Automatyczne Sledzenie obiektow

Projektowanie systemow rozpoznawania tablic rejestracyjnych z wykorzystaniem kamer marki HikVision

Rosngca rola integracji miedzysystemowych i sieci konwergentnych

Studium przypadku - analiza zrealizowanego w praktyce systemu telewizji dozorowej z integracjg SSWiN,
SKD i wspdtpracq z BMS

Charakterystyka obiektu i wymagania klienta

Wyzwania przy projektowaniu systemu telewizji dozorowej

Metody doboru urzgdzen, oprogramowania i technologii w poszczegdinych sekcjach obiektu
Modelowanie architektury systemu

Media transmisyjne, trasy kablowe, zasilanie

Konwergencja sieci i integracja telewizji dozorowej z innymi systemami

Napotkane problemy i sposoby ich rozwigzania

Whioski po wdrozeniu do eksploatacii

Uzycie systemdw antydronowych w ochronie obiektéw

Zagrozenia dla ochrony obiektéw wynikajgce z uzycia drondw

Klasy i rodzaje drondw.

Systemy detekcji drondw.

Metody neutralizacji drondw.

Zasady operacyjnego uzycia systemdw antydronowych w ochronie obiektéw.
Mozliwosci Integracii z istniejgcymi systemami bezpieczehstwa

Uwarunkowania formalno-prawne wynikajgce z uzycia systemdw antydronowych

Noun bk wNeR

1. Drony jako przyktad innowacyjnych rozwigzan w ochronie mienia

2. Podstawy prawne regulujgce zastosowanie SBSP w ramach systemow
zabezpieczen

a. uprawnienia pilotow BSP

b. strefy powietrzne, uzyskiwanie zgdd od administratoréw przestrzeni




powietrznej

c. analiza ryzyka operaciji lotniczych

d. zagadnienia zwigzane z ochrong danych osobowych

e. kwestie BHP zwigzane z realizacjq operacii BSP na terenie inwestycii

3. Analiza pordwnawcza: drony a monitoring wizyjny

4. Andliza poréwnawcza: monitoring dynamiczny a monitoring statyczny

5. Analiza pordwnawcza: model inwestycyjny (bariery wdrozeniowe) a model
ustugowy

6. Case-study spotki REAKTO - System Szybkiego Reagowania wykorzystujgcy
SBSP

Wprowadzenie do projektowania sieci IP/Ethernet do systemdw zabezpieczeh technicznych.
Podstawy projektowania sieci fransmisyjne;j.

Sie¢ Ethernet zgodna ze standardem

. Podstawowe informacje dot. sieci

Topologie sieci

Rodzaje kabli

Swiattowody

Urzgdzenia sieciowe — podstawowe wiadomosci

Technologie utatwidjqce zycie

Potgczenia w systemie VSS poza standardem

Zasady projektowania, instalacji, konfiguracii i konserwacii VSS. Przyktadowe rozwigzania praktyczne.
Wiadomosci normatywne i przepisy

Omdwienie urzqadzenh znajdujgcych sie na rynku w kontekscie jakosciowym

Dobér urzgdzenh (kamery) do typu aplikacji na co zwraca¢ uwage

Dobdr sposobu rejestracji wg typu aplikacii

Podejscie normatywne do cyku projektowania

Przyktad rozwigzania

Odbiory systemdw VSS

Techniczne aspekty gwarancyjne dla VSS

. Konserwacja

Organizacja prac przy wykonywaniu instalacji systemow alarmowych.
Bilans elekiroenergetyczny.
Podstawowe zasady ochrony przed zaburzeniami elektromagnetycznymi.

Prezentacja i omdwienie przyktadowego projektu systemu zabezpieczeh technicznych. Analiza i ocena
projektu z perspektywy inwestora.

Oméwienie dokumentacii projektowej; zakres dokumentaciji powykonawcze;.

Symbole uzywane w dokumentaciji projektowe;.

Zewnetrzne systemy zabezpieczeh technicznych. Problematyka projektowania, instalowania i
konserwaciji

Zasadnicze zmiany wynikajgce z Wymaganh Eksploatacyjno-Technicznych dla XIX Grupy SpW — Systemy i
Urzgdzenia Specjalistyczne Do Ochrony Obiektdw z dnia 8 maja 2020r.

Omowienie aspektébw projektowych, instalatorskich oraz sposdb przekazywania gotowych systemow
zabezpieczen dla obiektdw wojskowych. Wskazdwki oraz uwagi praktyczne dla Inspektoréw Nadzoru.

Egzamin i zakohczenie kursu

UWAGA 1: organizator
wymagan zawodowych

UWAGA 2: liczba godzin

zastrzega prawo do modyfikacji programu zajeé w sposdb nie naruszajgcy

zaje¢ moze ulec nieznacznym modyfikacjom

Wykladowcami na opisywanym kursie bedqg znani oraz cenieni w branzy specijalisci, w tym byli i obecni

pracownicy Ministerstwa Obrony Narodowej




