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KOD NCAGE 9A57H

OFERTA SZKOLENIA
SZKOLENIE W ZAKRESIE PROJEKTOWANIA, INSTALOWANIA, EKSPLOATACJI | NADZORU SYSTEMOW
TELEWIZJI DOZOROWEJ (VSS/CCTV) IP - forma zdalna

O SZKOLENIU

Szkolenie pokazuje, jak projektowac i eksploatowac systemy telewizji dozorowej IP (VSS/CCTV IP) w oparciu o normy serii PN-
EN 62676 — od wymagan uzytkowych (OR) i celéw dozoru (detekcja, obserwacja, rozpoznanie, identyfikacja), przez dobdr
punktu kamerowego, sie¢, transmisje, kompresje i zapis obrazu, analityke wizyjng opartg na Aliintegracje miedzysystemowaq,
az po konfiguracje systemu, jego weryfikacje przed odbiorem oraz ocene zgodnosci i certyfikacje. Wyktady uzupetniaja:
studium przypadku zrealizowanego systemu, ¢wiczenie z ustalania zatozeh projektowych oraz warsztaty w srodowisku

testowym systemu VSS/CCTV IP (zdalny dostep).
KOMPRESJA, ZAPIS | ANALITYKA Al |
] EKSPORTOBRAZU R4 INTEGRACJA »

Zdalna w czasie rzeczywistym — MS Teams (zajecia prowadzone na zywo; uczestnik dotgcza do
FORMA spotkania przez przestany link, bez zaktadania konta); warsztaty i zadanie praktyczne —w
Srodowisku testowym systemu VSS/CCTV IP, do ktérego uczestnicy tgczq sie przez zdalny pulpit.

WYMAGANIA OBRAZOWANIE | KONFIGURACIJA,

SIEC, TRANSMISJA |

WERYFIKACJA |
CERTYFIKACJA

UZYTKOWEICELE [}  DOBOR PUNKTU

DOZORU KAMEROWEGO ZeSEANE

ORGANIZACJA SZIKOLENIA

TERMIN Zgodnie z ofertg na stronie.

3 dni— 21 godzin zegarowych (tgcznie z przerwami). Godziny zajeé: dni -l od 8.15, dzieh Il od 9.00

CZAS TRWANIA ) : -
(szczegoty w harmonogramie szkolenia).

2900,00 zt netto + 23% VAT od osoby. Mozliwos¢ zw. z VAT na podstawie oswiadczenia — dotyczy
uprawnionych jednostek. Cena obejmuje: szkolenie, materiaty dydaktyczne, warsztaty w
Srodowisku testowym, walidacje (test i zadanie praktyczne), zaswiadczenie o ukohczeniu szkolenia
oraz certyfikat partnera technicznego.

Do dwdch tygodni przed rozpoczeciem szkolenia (po tym terminie zgtoszenia bedq przyjmowane
warunkowo).

TERMIN ZGLOSZEN

DLA KOGO JEST TO SZKOLENIE?

Osoby odpowiedzialne lub osoby, ktdrym przedsiebiorca zamierza powierzy¢ odpowiedzialno$¢ za:

opracowywanie zatozeh technicznych dia systeméw VSS/CCTV IP;

dobdr urzgdzen oraz parametréw technicznych systeméw telewizji dozorowe;j;

instalowanie, konfiguracije i uruchamianie systemdw VSS/CCTV IP;

eksploatacje, administracje i nadzér nad systemami telewizji dozorowej;

planowanie i realizacje inwestycji w systemy VSS/CCTV po stronie inwestora lub zamawiajgcego;

integracije systemdw VSS/CCTV z infrastrukturg teleinformatyczng oraz innymi systemami zabezpieczen technicznych;
ocene zgodnosci systemdw VSS/CCTV z obowigzujgcymi normami i wymaganiami prawnymi;

zarzgdzanie bezpieczehstwem obiektdw z wykorzystaniem systemow telewizji dozorowe;.

DOKUMENTY PO SZKOLENIU

Szkolenie konczy sie walidacjg — testem teoretycznym (pisemnym) oraz zadaniem praktycznym w srodowisku testowym
systemu VSS/CCTV IP; uczestnicy otrzymujg zaswiadczenie o ukonczeniu szkolenia oraz certyfikat partnera technicznego -
dokument partnera technologicznego szkolenia.

KONTEKST PRAWNY | NORMATYWNY

Seria PN-EN 62676 PN-EN 16763

Systemy dozoru wizyjnego stosowane w zabezpieczeniach: wymagania | Ustugi w zakresie systemdw ochrony przeciwpozarowej i systemow

systemowe (PN-EN 62676-1), transmisja wizji, protokoty i interfejsy, zabezpieczeh technicznych — ramy procesu ustugi (planowanie,

wytyczne stosowania (PN-EN [EC 62676-4) — podstawa wymagan projektowanie, instalowanie, uruchamianie, sprawdzanie, przekazanie,

uzytkowych, klasyfikacji jakosci obrazu oraz certyfikacji zainstalowanych | konserwacja) oraz certyfikacja ustug

systemow

RODO Al Act

Rozporzgdzenie (UE) 2016/679 — monitoring wizyjny jako przetwarzanie Rozporzgdzenie (UE) 2024/1689 w sprawie sztucznej inteligenciji —

danych osobowych: podstawa prawna, obowigzek informacyjny, klasyfikacja systemow Al wedtug ryzyka, praktyki zakazane i systemy

retencja, udostepnianie nagran, bezpieczenstwo przetwarzania wysokiego ryzyka (m.in. zdalna identyfikacja biometryczna), obowiqgzki
dostawcdw i podmiotdw stosujgcych analityke wizyjng opartg na Al



http://www.techom.com/
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TEMATYKA SZKOLENIA

Modut 1: Wymagania normatywne, prawne i branzowe

U historia telewizji dozorowej w pigutce — od kamer analogowych do cyfrowych systemdw 4K; stan prawny w zakresie uprawnieh do
projektowania, instalowania i konserwaciji systemodw zabezpieczen technicznych;

. normy PN-EN 62676 jako fundament skutecznego systemu telewizji dozorowej: wymagania systemowe, protokoty transmisji, interfejsy,
wytyczne stosowania (PN-EN IEC 62676-4); cele funkcjonalne dozoru — detekcja, obserwacja, rozpoznanie, identyfikacja; klasyfikacja
jakosci obrazu i podstawowe metody jej weryfikacii;

. RODO w telewizji dozorowej (z uwzglednieniem przepisdw Kodeksu pracy): co to jest i po co jest RODO, obszar dziatania i podmioty,
organy kontrolne, katalog zasad, dane osobowe i dane wrazliwe, wytgczenia, implementacja RODO w systemach telewizji
dozorowej;

. kontekst Al Act oraz Cyber Resilience Act (CRA) dla systemow telewizji dozorowej

U role i odpowiedzialno$ci uczestnikdw procesu projektowania, instalowania i eksploatacii (inwestor i uzytkownik kohcowy, projektant,
instalator, konserwator, jednostka certyfikujgca); certyfikacja ustug na zgodno$¢ z PN-EN 16763 i certyfikacja zainstalowanych
systemow na zgodno$¢ z PN-EN 62676-1.

Modut 2: Niezbednik projektanta i instalatora — optyka i obrazowanie, sieci, media transmisyjne, zasilanie

J podstawy optyki: $wiatto i jego wtasciwosci, oko a kamera, optyka geometryczna, aberracje; soczewka, ogniskowa a kgt i pole
widzenia oraz wielkos¢ odwzorowania obiektu w kadrze; przystona, migawka i tréjkgt ekspozyciji a jasno$¢ obrazu i odwzorowanie
ruchu; gtebia ostrosci a ostro$¢ obrazu; przetworniki obrazowe, czuto$e, MTF i rozdzielczo$¢ optyczna; rodzaje obiektywdw;

e warunki oswietleniowe — tryb dzien/noc, bliska podczerwien (IR), niskie oswietlenie i wysoki kontrast (WDR); dobdr punktu kamerowego
(kamera + obiektyw) do wymagan uzytkowych;

. podstawy sieci komputerowych: jednostki informaciji, model ISO/OSI, adresacja fizyczna i logiczna, maski, bramy i porty, sesgmentacja
i VLAN, architektura klient-serwer, chmura, sprzet sieciowy, okablowanie; media transmisyjne: UTP, kable koncentryczne, $wiattowody,
tgcza bezprzewodowe dedykowane, Wi-Fi;

. zasilanie: obwody zasilajgce, zasilanie DC, AC i mieszane, POE —rodzaje i standardy, zasilacze impulsowe; budowa i charakterystyka
urzqdzen IP — kamera jako wielofunkcyjne urzgdzenie ochrony technicznej; przekréj produktéw: kamery stacjonarne, wielosensorowe,
PTZ i termowizyjne, rejestratory, monitory, enkodery i dekodery, urzgdzenia mobilne, oprogramowanie, systemy chmurowe.

Modut 3: Kompresja, zapis i eksport obrazu. Bezpieczenstwo danych i podstawy cyberbezpieczenstwa

. kompresja obrazu — rodzaje i wspdtczesne metody kompresji stratnej; parametry strumienia (rozdzielczos$¢, liczba klatek na sekunde,
bitrate, poziom kompresiji) a jako$¢ obrazu w podglgdzie, zapisie i eksporcie; obliczanie pasma sieciowego i pojemnosci zapisu; czas
retencji a wymagana pojemnos¢ systemu rejestracii;

o wymagane elementy zapisu wg PN-EN [EC 62676-4 (oznaczenie czasu, daty i identyfikatora kamery); eksport materiatu z
zachowaniem integralno$ci i mozliwosci odtworzenia przez uprawnione podmioty; konfiguracja systemu a przydatno$¢ nagran jako
materiatu dowodowego;

U kopia zapasowa i bezpieczenstwo danych: wysoka dostepnos¢, redundancja a failover, zapis réwnolegty (lokalny, sieciowy,
brzegowy), odzyskiwanie danych, wiarygodnos¢ kopii, kontrola dostepu do nagran;

. bezpieczenstwo cybernetyczne w systemach ochrony technicznej - podstawy: triada PID, czynnik ludzki, ,,secure by design” i ,,secure
by default”, podstawowe zagrozenia, bezpieczenstwo produktéw i sieci, dostep z zewngtrz a bezpieczenhstwo.

Modut 4: Analityka wizyjna i sztuczna inteligencja w systemach VSS/CCTV IP

U sztuczna inteligencja, uczenie maszynowe i big data — podstawy; gtebokie uczenie i sieci neuronowe; ,,problem kota” — co daje Al w
systemach telewizji dozorowej;

. funkcje analityki wizyjnej: ochrona obwodowa, automatyczne scenariusze alarmowe i weryfikacja alarméw, klasyfikacja obiektdw,
rozpoznawanie tablic rejestracyjnych, analiza ruchu ulicznego i zajetosci parkingdw, detekcja i rozpoznawanie twarzy, zliczanie osdb,
analiza kolejek i zachowan, automatyczne Sledzenie obiektéw;

*  skuteczno$¢ analityki ajoko$¢ obrazu (rozdzielczode, liczba klatek, kompresja, odwietlenie); lokalizacja przetwarzania - kamera (edge),
rejestrator, serwer/VMS; architektura scentralizowana i rozproszona; ograniczenia zasobdw obliczeniowych, przepustowosci sieci i
pojemnosci zapisu; analiza obrazu w praktyce — ochrona perymetryczna i inne scenariusze zastosowan; wymagania Al Act dla
analityki wizyjnej opartej na Al.

Modut 5: Wymagania uzytkowe, zalozenia projektowe, integracja oraz weryfikacja i odbiér systemu

e wymagania uzytkowe (OR) wg PN-EN IEC 62676-4: cel systemu, obszar dozoru, wymagany poziom funkcjonalny, zapis i retencja;
infegracja miedzysystemowa — ONVIF, telewizja dozorowa w systemach BMS i PSIM, konwergencja;

. studium przypadku - zrealizowany system telewizji dozorowej z integracja miedzysystemowq: wymagania klienta, wyzwania
projektowe, dobdr urzqdzen, oprogramowania i technologii, modelowanie architektury, media fransmisyjne i zasilanie, napotkane
problemy, wnioski po wdrozeniu;

J ustalanie zatozen projektowych — Ewiczenie na scenariuszu przyktadowym: potrzeby klienta i cele systemu, sztuka zadawania pytan,
wizja lokalna, architektura, uzytkownicy i uprawnienia, normy i regulacje UE, dobdr medidw, sprzetu i oprogramowania (VSS/CCTV,
SSWIN, kontrola dostepu, wideodomofony, sie¢ IP), symulacja pola widzenia, estymacja obcigzeh sieci i przestrzeni zapisu,
cyberbezpieczehnstwo, macierz ryzyka, opis funkcjonalny i dokumentacja przedprojektowa;

* weryfikacja przed odbiorem: testy funkcjonalne, jakosci obrazu i integralnosci zapisu; OR a zakres testéw akceptacyjnych;
dokumentacja powykonawcza i zapisy systemowe; rola uzytkownika kohcowego i instalatora; ocena zgodnosci projektu i certyfikacja
zainstalowanego systemu przez uprawnionq jednostke certyfikujgcq.

Modut 6: Warsztaty praktyczne w srodowisku testowym systemu VSS/CCTV IP

. kamery IP: zasilanie (AC/DC/PoE), odszukanie kamery i adresacja (DHCP/adres fabryczny), parametry sieciowe (adres IP, maska,
brama, DNS, serwer czasu), parametry obrazu i strumieni (kodek, rozdzielczo$¢, kompresja, poklatkowosé, GOP, CBR/VBR,
unicast/multicast), tryb dzien/noc, IR, WDR, audio, wejicia/wyjscia, PTZ, zdarzenia, detekcja ruchu; systemy analogowe i hybrydowe
jako punkt odniesienia;

. rejestrator i klient/stacja operatorska (VMS): adresacja, dostep lokalny i zdalny, uzytkownicy i ich prawa, dodawanie kamer,
ustawienia kanatdw i rejestracji, obstuga oprogramowania, wybrane funkcje analityczne; weryfikacja dziatania systemu — podglad,
zapis, eksport, dostep uzytkownika.

EFEKTY UCZENIA SIE

Absolwent szkolenia:

1. charakteryzuje wymagania normatywne, prawne i branzowe dotyczgce projektowania i eksploatacii systemow VSS/CCTV IP;
2. charakteryzuje podstawowe zasady obrazowania w systemach VSS/CCTV IP w kontekicie doboru kamery i obiektywu;



3. charakteryzuje zasady transmisji, kompresji, zapisu, przechowywania i eksportu obrazu w systemach VSS/CCTV IP w kontekscie
wymagan jakosciowych i dowodowych;

4. charakteryzuje zastosowanie analityki wizyjnej, w tym rozwigzan opartych na Al, w systemach VSS/CCTV IP oraz jej zalezno$é
od jakosci obrazu i architektury systemu;

5. charakteryzuje zasady opracowywania wymagah uzytkowych (OR), weryfikacji systemu VSS/CCTV IP przed odbiorem oraz
mozliwosci potwierdzenia jego zgodnosci poprzez proces oceny i certyfikacji;

6. opracowuje wstepne zatozenia projektowe oraz konfiguruje podstawowe parametry systemu VSS/CCTV IP w srodowisku
testowym.

Walidacja: osiggniecie efektéw uczenia sie jest weryfikowane podczas walidacji kohcowej — test teoretyczny (pisemny) oraz

zadanie praktyczne realizowane w srodowisku testowym systemu VSS/CCTV IP (z mozliwosciq wykorzystania zdalnego dostepu do

tego systemu).

WARUNKI UCZESTNICTWA

Wymagania techniczne (forma zdalna): komputer z systemem Windows 7 lub nowszym; tgcze min. 10 Mbit/s (pobieranie) i 2 Mbit/s
(wysytanie); sprawne stuchawki lub gtosniki, mikrofon oraz kamera; zainstalowana aplikacja Microsoft Teams (uczestnik dotgcza do
spotkania jako go$¢, bez zaktadania konta); w dniu warsztatéw — potqczenie ze srodowiskiem testowym systemu VSS/CCTV IP przez
zdalny pulpit (dane dostepowe uczestnicy otrzymujq przed zajeciami).

LGLOSZENIE NA SZKOLENIE

1. Pobierz i wypetnij karte zgtoszenia (zgode dotyczgcq przetwarzania danych osobowych podpisuje bezposrednio uczestnik).
2. Optac szkolenie — nr konta: 60 1240 6218 1111 0000 4615 3700 (instytucje panstwowe i spotki Skarbu Panstwa mogg dokonac
optaty po zrealizowaniu szkolenia).
3. Przedlij skan podpisanej karty zgtoszenia (moze by¢ podpisana podpisem kwalifikowanym lub przez ePUAP) oraz potwierdzenie
przelewu na adres fechom@techom.com.
4. Oczekuj potwierdzenia przyjecia zgtoszenia i szczegdtdw organizacyjnych.
Kontakt: tel. 22 625 34 00 lub 797-627-524, e-mail: techom@techom.com, www.techom.com.
Wyktadowcami bedq znani i cenieni specjalisci branzowi - praktycy w zakresie projektowania i wdrazania systeméw telewizji
dozorowej IP oraz rzeczoznawcy ds. systeméw zabezpieczen technicznych.

Organizator szkolenia zastrzega sobie prawo do zmian w planie szkolenia zgodnie z wystepujgcymi pofrzebami w tym zakresie. Ostateczny plan
szkolenia uczestnicy otrzymajq w pierwszym dniu szkolenia, przed jego rozpoczeciem. Organizator zastrzega rdwniez prawo do zmiany planu szkolenia
w frakcie jego frwania.




