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OFERTA KURSU
KURS PRACOWNIKA ZABEZPIECZENIA TECHNICZINEGO W ZAKRESIE PROJEKTOWANIA, INSTALOWANIA,
KONSERWACJI, ODBIORU | EKSPLOATACJI SYSTEMOW ZABEZPIECZEN TECHNICZNYCH STOPNI 1-4 /
WOJSKOWYCH DOKUMENTOW NORMATYWNYCH - forma zdalna

O KURSIE

Kurs pokazuje, jak prowadzi¢ caty proces przygotowania i realizacji systemdw zabezpieczen technicznych — od analizy
zagrozen i szacowania ryzyka, przez okreslenie wymagan i stopnia zabezpieczenia oraz projektowanie, az po instalowanie,
uruchamianie, sprawdzanie, odbiér, eksploatacje i konserwacije systemu.

Duzy nacisk potozony jest na zasady przygotowywania dokumentacji technicznej: wykonawczej, powykonawczej i
eksploatacyjnej — jej zakres, zawartos¢ i role na kolejnych etapach procesu inwestycyjnego, réwniez w powigzaniu z
wymaganiami prawa budowlanego i szerszym kontekstem realizacji instalacji telekomunikacyjnych. Program obejmuje
SSWIN, SKD, VSS/CCTV i zewnetrzne systemy perymetryczne, a takze infrastrukture sieciowq, integracje systemow,
kosztorysowanie, cyberbezpieczehstwo, Al, ocene zgodnosci oraz wymagania dotyczgce obiektdow wojskowych i

infrastruktury krytycznej.

ANALIZA ZAGROZEN | ! PROJEKTOWANIE INSTALOWANIE | SPRAWDZANIE | EKSPLOATACJA |
szacowanie Rvzvka B o oor o Y urRuCHAMIANE R ODBIOR 4 KONSERWACJA

ORGANIZACJA KURSU

TERMIN Zgodnie z ofertg na stronie.

Zdalna w czasie rzeczywistym — MS Teams (zajecia prowadzone na zywo; uczestnik dotgcza do

RORS spotkania przez przestany link, bez zaktadania konta).

CZAS TRWANIA 5 dni - 32 godziny zegarowe (tqgcznie z przerwami).
GODIINY ZAJEC Dzien I: od 9.00; dni II-V: od 8.00 (szczegdty w harmonogramie kursu).

3450,00 zt od osoby — zwolnione z VAT. Cena obejmuije: szkolenie, materiaty dydaktyczne, test,
zaswiadczenie o ukohczeniu kursu i Autoryzacje TECHOM.

CENA

Do dwdch tygodni przed rozpoczeciem szkolenia (po tym terminie zgtoszenia bedq przyjmowane
warunkowo.

TERMIN ZGLOSZEN

DLA KOGO JEST TEN KURS?

Kurs jest przeznaczony dla osdb, ktére odpowiadajg - lub majg odpowiadad - za projektowanie, realizacje, eksploatacije
albo nadzdér nad systemami zabezpieczeh technicznych, a takze za organizacje bezpieczenstwa obiektdw. W szczegdinosci
dla:
e 0s6b przygotowujgcych sie do wpisu na liste kwalifikowanych pracownikéw zabezpieczenia technicznego oraz osdb, ktérym
pracodawca zamierza powierzy¢ zadania pracownika zabezpieczenia technicznego;
. projektantdw, instalatoréw, konserwatoréw i specjalistéw technicznych zajmujgcych sie SSWIN, SKD, VSS/CCTV, transmisjq
alarmu, systemami perymetrycznymi oraz integracjq systemow zabezpieczen;
e inwestoréw, kierownikdw projektdw, inspektoréw i oséb nadzorujgcych inwestycje, odpowiedzialnych za okreslanie
wymagan, dobdér rozwigzan, dokumentacje techniczng, odbidr oraz ocene zgodnosci wykonanych systemow;
e kierownikdw i koordynatordw bezpieczenhstwa, ktdrzy odpowiadajg za techniczne srodki ochrony, przygotowanie rozwigzan
do plandéw ochrony oraz organizacje pracy zespotdw zabezpieczenia technicznego;
*  0séb odpowiedzialnych za bezpieczenstwo infrastruktury krytyczneji obiektdéw o podwyzszonych wymaganiach ochronnych,
w ktérych zabezpieczenia techniczne tqczqg sie z zarzgdzaniem ryzykiem, cyberbezpieczenstwem i ciggtosciq dziatania;
e 0s6b redlizujgcych lub nadzorujgcych zabezpieczenia techniczne w obiektach wojskowych i jednostkach resortu obrony
narodowej, w tym w zakresie dokumentaciji, odbioru i eksploatacii systemdw.

JAKIE KORZYSCI DAJE UKONCZENIE KURSU?

Uprawnienia i kompetencje Dokumenty po ukonczeniu

* umozliwia ubieganie sie o wpis na liste kwalifikowanych » Zaswiadczenie o ukonczeniu kursu pracownika zabezpieczenia

pracownikéw zabezpieczenia technicznego w rozumieniu art. 27 technicznego — wystawione zgodnie z § 23 ust. 4 rozporzqgdzenia

ustawy o ochronie 0séb i mienia; Ministra Edukaciji i Nauki z dnia é pazdziernika 2023 r. w sprawie

¢ umozliwia realizacje czynnosci w zakresie zabezpieczenia ksztatcenia ustawicznego w formach pozaszkolnych (Dz.U. 2023

technicznego oraz projektowania systeméw zabezpieczen poz. 2175), bezterminowe i uznawane przez instytucje panstwowe

technicznych w obiektach podlegajgcych obowigzkowej oraz sektor prywatny;

ochronie, wojskowych, a takze w sektorze infrastruktury krytycznej; ¢ Autoryzacja TECHOM - uznaniowy dokument branzowy, wazny 3
lata, wydawany reprezentantom firm/instytucji po ukohczeniu



http://www.techom.com/
mailto:techom@techom.com

* potwierdza kompetencje wymagane przez wielu kursu; potwierdza aktualno$¢ wiedzy i kompetencji w zakresie
zamawiajgcych, takze spoza rynku regulowanego; systemow zabezpieczen technicznych i w praktyce jest czesto
e uzupetnia inne uprawnienia, w tym budowlane (ukonczenie wymagany przez zamawiajgcych, inwestoréw i audytoréw.

kursu uprawnia do realizacji projektéw wykonawczych).

PODSTAWY PRAWNE, NORMATYWNE | BRANZOWE

W wielu przypadkach kurs pracownika zabezpieczenia technicznego jest wymagany lub oczekiwany jako potwierdzenie
przygotowania zawodowego. Znaczenie kursu wynika zardwno z przepisdw, jak i z wymagan stosowanych w praktyce
inwestycyjnej, wojskowej oraz w ochronie infrastruktury krytyczne;j:

e obiekty podlegajgce obowigzkowej ochronie w rozumieniu ustawy o ochronie osdb i mienia — ukohczenie kursu jest jednqg z
ustawowych podstaw potwierdzenia przygotowania zawodowego przy ubieganiu sie o wpis na liste kwalifikowanych
pracownikdw zabezpieczenia technicznego;

e obiekty wojskowe — wymagania dotyczgce kwadlifikacji projektantéw, instalatoréw i konserwatordw systemow zabezpieczen
technicznych wynikajg réwniez z wtasciwych wojskowych dokumentéw normatywnych;

» infrastruktura krytyczna — ukohczenie specjalistycznego kursu pracownika zabezpieczenia technicznego jest wskazywane w
dobrych praktykach i rekomendacjach Narodowego Programu Ochrony Infrastruktury Krytycznej (Zatgcznik 1 do NPOIK

2023).
Kluczowe dokumenty normatywne omawiane na kursie:
PN-EN 16763 PKN-CLC/TS 50131-7
Ustugi w zakresie systemow ochrony przeciwpozarowej i systemow Systemy alarmowe — Systemy sygnalizacji wtamania i napadu — Czes¢ 7:
zabezpieczen technicznych Wytyczne stosowania
PN-EN IEC 62676-4 PN-EN 60839-11-2
Systemy dozoru wizyjnego stosowane w zabezpieczeniach — Czes¢ 4: Systemy alarmowe i elektroniczne systemy zabezpieczeh — Cze$¢ 11-2:
Wytyczne stosowania Elektroniczne systemy kontroli dostepu — Wytyczne stosowania

TEMATYKA KURSU

Kurs obejmuje caty proces przygotowania, realizacji i eksploatacji systemdw zabezpieczen technicznych — od analizy
zagrozen i szacowania ryzyka, przez okreslenie wymagan i dobdr stopnia zabezpieczenia, projektowanie, instalowanie,
uruchamianie i sprawdzanie, az po odbidr, eksploatacje i konserwacije systemu. Istotnym elementem programu sg zasady
przygotowywania i prowadzenia dokumentaciji na kolejnych etapach tego procesu — w tym dokumentacji wykonawczej,
powykonawczej i eksploatacyjnej — oraz jej powigzanie z procesem inwestycyjnym i wymaganiami dotyczgcymi instalacii
telekomunikacyjnych. Program uzupetniajg zagadnienia infrastruktury sieciowej, integraciji systeméw, cyberbezpieczenstwa,
Al, kosztorysowania, oceny zgodnosci oraz zarzgdzania bezpieczenstwem obiektéw.

Modut 1: Analiza zagrozen, szacowanie ryzyka i dobér stopnia zabezpieczenia

e  wymagania prawne, Polskie Normy i wytyczne do ich stosowania, wojskowe dokumenty normatywne, wymagania inwestora oraz
wymagania wynikajgce z charakteru obiektu chronionego;

J klasyfikacja obiektu z uwzglednieniem jego funkcji, chronionych aktywow, realizowanych proceséw i stref ochrony;

. ustalanie kontekstu i kryteridw ryzyka oraz identyfikacja zrodet ryzyka, zagrozen, podatnosci i mozliwych nastepstw;

J okreslanie poziomu ryzyka oraz ocena jego akceptowalnosci;

e dobdrsposobu postepowania z ryzykiem i srodkdw jego redukcii;

. zasady doboru stopni zabezpieczenia 1-4 oraz srodkdw organizacyjno-technicznych z uwzglednieniem SSWIN, SKD, VSS/CCTV i
fransmisji alarmu;

. wspoétdziatanie systemodw lub podsystemdw o rdznych stopniach zabezpieczenia, w szczegdlnosci przy podziale obiektu na strefy
ochrony;

J opracowanie karty wynikow szacowania ryzyka joko danych wejsciowych do projektu systemu zabezpieczen;

U case study obejmujace analize konkretnego obiektu, szacowanie ryzyka i dobdr rozwiqzan zabezpieczajgcych.

Modut 2: SSWiN, SKD, VSS/CCTV i zewnetrzne perymetryczne systemy zabezpieczen

J budowa, funkcje i zasady dziatania SSWIN, w tym zasilanie, ochrona przed sabotazem, rejestracja zdarzen i problem fatszywych
alarmow;

J stopnie zabezpieczenia 1-4 w SSWIN, dobdér urzqadzen do ryzyka i stref obiektu oraz systemy transmisji alarmu;

U architektura SKD: systemy offline, online, online bezprzewodowe, hybrydowe i wirtualne;

. sposoby identyfikacji uzytkownika, nosniki, uprawnienia, uwierzytelnianie, szyfrowanie i bezpieczenstwo transmisji danych w SKD;

e wymagania dotyczgce SKD w stopniach zabezpieczenia 1-4 oraz rodzaje przejs¢ kontrolowanych;

. cele stosowania VSS/CCTV: obserwacja, detekcja, rozpoznanie, identyfikacja, weryfikacja alarméw i pozyskiwanie materiatu
dowodowego;

*  dobdr kamer, obiektywdw, oswietlenia, lokalizacii i pola widzenia oraz zalezno$¢ parametrow obrazu od uzytecznoéci nagran;

. architektura VSS IP, kompresja, zapis, retencja, eksport nagran, integralno$¢ materiatu, znaczniki czasu i kopie zapasowe;

*  zewnefrzne perymetryczne systemy zabezpieczen: struktura systemu, obszary, warstwy, strefy i punkty detekcji, technologie detekcji,
klasy srodowiskowe, stopnie ochrony wtasnej i odporno$¢ na fatszywe alarmy;

e wspodtdziatanie SSWIN, SKD, VSS/CCTV i zewnetrznych perymetrycznych systemow zabezpieczen.

Modut 3: Infrastruktura sieciowa, integracja, cyberbezpieczenstwo i sztuczna inteligencja

. infrastruktura sieciowa systemow zabezpieczen technicznych: Ethernet, adresacja, VLAN, PoE, QoS, multicast/unicast, przepustowose,
opdznienia i segmentacja;

. okablowanie strukturalne, punkty dystrybucyjne, zasilanie i zabezpieczenia przepieciowe;

. urzgdzenia brzegowe oraz rozwigzania bezprzewodowe, mobilne, chmurowe i hybrydowe;

. bezpieczne ustugi zdalne oraz ochrona danych przetwarzanych w systemach zabezpieczen;

. integracja VSS, SSWiN i SKD z VMS, BMS/PMS, PSIM i innymi systemami obiektowymi, w tym scenariusze alarmowe i weryfikacja zdarzen;

e zagrozenia dla VMS, SKD, SSWiN, urzgdzenh brzegowych i sieci oraz podstawowe podatnosci systemow;

. uwierzytelnianie, autoryzacja, szyfrowanie, VPN, segmentacja, hardening, aktualizacje, kopie zapasowe, logowanie, monitoring
podatnosciireakcja na incydenty;

*  wybrane wymagania PN-EN ISO/IEC 27001 w kontekscie systemdw zabezpieczen technicznych;



*  zastosowanie Al i uczenia maszynowego w systemach zabezpieczen, w tym analityka obrazu, LPR, detekcja incydentdw, zliczanie
0séb, analiza kolejek, automatyczne sledzenie i kontekstualizacja alarmow;

J warunki skutecznego stosowania analityki Al, w tym jako$¢ obrazu, oswietlenie, scena, konfiguracja, testy i dane oraz problem
wynikéw fatszywie pozytywnych i fatszywie negatywnych.

Modut 4: Zasady realizacji ustug w zakresie systemoéw zabezpieczen technicznych - od planowania do eksploataciji i
konserwaciji

U PN-EN 16763 jako podstawa uporzgdkowania procesu ustugi: planowanie, projektowanie, instalowanie, uruchamianie, sprawdzanie,
przekazywanie i konserwacja;

U powigzanie PN-EN 16763 z wtasciwymi normami systemowymi i wytycznymi stosowania dla SSWiN, VSS/CCTV i SKD;

*  zasady przygotowywania i prowadzenia dokumentacii na kolejnych etapach realizacji ustugi — od planowania i projektowania po
odbidr, eksploatacje i konserwacije;

e zakres dokumentacji technicznej systemdw zabezpieczen oraz zasady aktualizacji dokumentaciji;

*  organizacja prac instalacyjnych: okablowanie, trasy kablowe, oznakowanie, zasilanie i kompatybilnos¢ elektromagnetyczna;

U konfiguracja urzqadzen i oprogramowania, uruchamianie oraz testowanie zgodnosci wykonanego systemu z projektem;

*  sprawdzenia funkcjonalne, kontrole czesciowe, odbidr robdt ulegajacych zakryciu oraz identyfikacja i usuwanie niezgodnosci;

e odbidr i przekazanie systemu jako potwierdzenie zgodnosci z dokumentacjg oraz wymaganiami technicznymi, normatywnymi i
uzytkowymi;

*  bilans energetyczny i obliczanie wymagane]j pojemnosci zrodta zasilania rezerwowego;

U przygotowanie danych wyjsciowych do kosztorysowania, prezentacja kosztéw oraz wykorzystanie programu Norma lub podobnych
narzedzi kosztorysowych.

Modut 5: Wymagania wojskowe i dla infrastruktury krytycznej, audyt, ocena zgodnosci i certyfikacja

*  wymagania wojskowych dokumentdw normatywnych oraz réznice pomiedzy sferg cywilng i wojskowq;

. Elektroniczne Systemy Wspomagajgce Ochrone Fizycznaq, tj. ESWOF - podejicie wojskowe;

. wymagania dotyczqgce dokumentacji technicznej powykonawczej i dokumentacji eksploataciji w sferze cywilnegj (z naciskiem na
infrastrukture krytycznq) i w sferze wojskowej, w tym jej formy, liczby egzemplarzy i kiauzul;

U deklaracje zgodnosci i certyfikaty dotyczgce urzgdzenh oraz zainstalowanych systemdw;

e wymagania wojskowe dotyczgce zasilania rezerwowego i czasdw podtrzymania w zaleznosci od kategorii obiektu;

*  probne dziatanie, odbidr koncowy, protokdt odbioru oraz zakres sprawdzen funkcjonalnych — sfera infrastruktury krytyczneji wojskowa;

o audyt zainstalowanych systeméw zabezpieczenh technicznych/ESWOF oraz znaczenie certyfikacji nowo wybudowanego systemu
zabezpieczenh technicznych/ESWOF w procesie odbiorowym;

. szkolenie uzytkownikéw, konserwacja, przeglady, naprawy i dokumentowanie czynnosci eksploatacyjnych;

. rozréznienie audytu i certyfikaciji oraz podstawy audytowania wedtug PN-EN ISO 19011;

e certyfikacja ustug na zgodnos¢ z PN-EN 16763, certyfikacja urzgdzen i systemdw, ocena zgodnosci projektu oraz certyfikacja
zainstalowanego systemu.

Modut é: Zarzqgdzanie bezpieczenstwem obiektéw i ustug kluczowych

o podejicie do zapewniania bezpieczenstwa infrastruktury krytyczneji ustug kluczowych;

. planowanie systemu zarzqgdzania bezpieczenstwem obiektu lub ustugi kluczowej;

. powigzanie bezpieczenstwa fizycznego, technicznego, osobowego, cyberbezpieczenstwa, bezpieczehnstwa prawnego i ciggtosci
dziatania;

J powigzania prawno-regulacyjne, organizacyjne, proceduralne i techniczne w zarzqgdzaniu bezpieczenstwem;

. dokumentacja ochrony infrastruktury krytycznej oraz ramy organizacyjno-dokumentacyjne ochrony w réznych porzgdkach
prawnych;

J plany ochrony i podstawowe wymagania dotyczgce ich uzgadniania;

. organizowanie i kierowanie zespotami pracownikéw zabezpieczenia technicznego.

EFEKTY UCZENIA SIE

Absolwent kursu:

1. charakteryzuje wymagania prawno-normatywne w zakresie systemow zabezpieczen technicznych;

2. charakteryzuje proces szacowania ryzyka bezpieczenstwa obiektéw prowadzony zgodnie z wymaganiami prawno-
normatywnymi;

charakteryzuje systemy zabezpieczeh technicznych oraz ich zastosowanie;

charakteryzuje zasady projektowania, instalowania, konserwacii, odbioru i eksploatacii systemdw zabezpieczen technicznych
dla stopni 1-4 i wojskowych dokumentdw normatywnych;

charakteryzuje zasady projektowania infrastruktury sieciowej dla systemdw zabezpieczen technicznych;
charakteryzuje podstawowe zasady cyberbezpieczenstwa w systemach zabezpieczen technicznych;
charakteryzuje podstawowe zasady kosztorysowania systemdw zabezpieczenh technicznych;

wykorzystuje narzedzia sztucznej inteligenciji i uczenia maszynowego w systemach zabezpieczeh technicznych;
charakteryzuje zasady zarzgdzania bezpieczehstwem obiektdw i ustug kluczowych.

WO|IdOCjO osiggniecie efektéw uczenia sie jest weryfikowane podczas walidaciji kohcowej — test teoretyczny (pisemny).

WARUNKI UCZESTNICTWA

hw

o @ N

Wymagania formalne: ukohczone 18 lat; wyksztatcenie co najmniej zawodowe lub $rednie.

Zalecane (nieobowigzkowe): podstawowa wiedza i umiejetnosci z zakresu elektryki, elektroniki i telekomunikacii.

Wymagania techniczne (forma zdalna): komputer z systemem Windows 7 lub nowszym; tgcze min. 10 Mbit/s (pobieranie) i 2 Mbit/s
(wysytanie); sprawne stuchawki lub gtosniki, mikrofon oraz kamera; zainstalowana aplikacja Microsoft Teams (uczestnik dotgcza do
spotkania jako gos¢, bez zaktadania konta).

LGLOSZENIE NA KURS

1. Pobierz i wypetnij karte zgtoszenia (zgode dotyczgcq przetwarzania danych osobowych podpisuje bezposrednio uczestnik).



2. Optac kurs — nr konta: 60 1240 6218 1111 0000 4615 3700 (instytucje panstwowe i spdtki Skarbu Panstwa mogg dokonac¢ optaty
po zrealizowaniu kursu).

3. Przeslij skan podpisanej karty zgtoszenia (moze by¢ podpisana podpisem kwalifikowanym lub przez ePUAP) oraz potwierdzenie
przelewu na adres techom@techom.com.
4. Oczekuj potwierdzenia przyjecia zgtoszenia i szczegdtdw organizacyjnych.
Kontakt: tel. 22 625 34 00, e-mail: techom@techom.com, www.techom.com.
Zajecia prowadzq znani i cenieni w Polsce i na swiecie specjalisci branzowi — praktycy, rzeczoznawcy i audytorzy, w tym eksperci
uczestniczqcy w pracach normalizacyjnych.

Organizator kursu zastrzega sobie prawo do zmian w planie kursu zgodnie z wystepujgcymi potrzebami w tym zakresie. Ostateczny plan kursu uczestnicy
otrzymajq w pierwszym dniu kursu, przed jego rozpoczeciem. Organizator zastrzega rowniez prawo do zmiany planu kursu w frakcie jego trwania.



