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KOD NCAGE 9A57H

SZKOLENIE:

AUDYTOR WEWNETRZNY SYSTEMOW ZABEZPIECZENIA

TECHNICZNEGO W OPARCIU O WYTYCZNE PN-ISO/IEC 27001

przeznaczone dla osdb pelnigcych / przygotowywanych do petnienia funkcji m.in.:

projektantow, instalatorow, konserwatoréw i administratoréw systemodw zabezpieczen technicznych -
pracownikow zabezpieczenia technicznego

koordynatoréw projektow systemow zabezpieczenia technicznego

0s6b zarzadzajacych bezpieczenstwem obiektéow

0sob koordynujacych dziatania audytowe w jednostce organizacyjnej

menedzerow, specjalistdéw, konsultantéw ds. cyberbezpieczenstwa, zarzadzania bezpieczenstwem
informacji

0s6b zajmujacych sie ochrong infrastruktury krytycznej

pracownikow operatorow ustug kluczowych oraz dostawcéw ustug cyfrowych odpowiedzialnych za
wdrozenia systemu zarzadzania bezpieczenstwem

prawnikdéw obstugujacych projekty dot. bezpieczenstwa obiektéw

administratoréw sieci

szefow sekcji ochrony obiektéw, administratoréw systemow alarmowych, komendantéw ochrony, oséb
nadzorujacych i uzytkujacych systemy zabezpieczen w jednostkach wojskowych

EFEKTY UCZENIA:

Udzial w szkoleniu pozwala na uzyskanie niezbednej, specyficznej wiedzy dot. audytowania systemow
zabezpieczen technicznych w oparciu o wytyczne PN-ISO/IEC 27001. Absolwent kursu m.in:

1.
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Zna i postuguje sie podstawowymi i niezbednymi wymaganiami dotyczacymi ustanowienia,
wdrozenia, utrzymania i ciggtego doskonalenia systemu zarzadzania bezpieczenstwem informacji
w odniesieniu do organizacji wedtug rodziny norm ISO/IEC 27000

Charakteryzuje wymagania prawno-normatywne audytowania systemdw zabezpieczenia
systemami alarmowymi

Potrafi przygotowac plan audytu systemoéw zabezpieczenia technicznego

Potrafi opracowac raport z audytu systemdw zabezpieczenia technicznego

Potrafi sformutowac dziatania korygujace po audycie

Szkolenie trwa 2 dni.

Wartosc:

FORMA STACIJONARNA W WARSZAWIE: jedna osoba bez zakwaterowania- 2750,00 zt (stownie: dwa

tysigce siedemset piecset ztotych)

Zakwaterowanie (opcjonalnie) - dla uczestnikdw kursu istnieje mozliwo$¢ zakwaterowania w hotelu (pokoje
jednoosobowe):

- nocleg od dnia rozpoczecia szkolenia — jedna osoba - 300 zt z VAT,

- nocleg od dnia poprzedzajacego dzien rozpoczecia szkolenia - jedna osoba — 600 zt z VAT.


http://www.techom.com/
mailto:techom@techom.com

Miejsce szkolenia: Warszawa
Do podanej stawki nalezy doliczy¢ 23% VAT. Instytucje finansowane ze Srodkéw publicznych w co najmniej 70%
sgq zwolnione z VAT na podstawie przedfozenia oSwiadczenia.

Koszty udziatu obejmuja: szkolenie, materiaty dydaktyczne, test, certyfikat Audytora Wewnetrznego Systemow
Zabezpieczenia Technicznego w oparciu o wytyczne PN-ISO/IEC 27001, catodzienny bufet kawowy,
wyzywienie w ramach szkolenia, opcjonalnie — zakwaterowanie

Szkolenie konczy sie wydaniem Certyfikatu TECHOM: ,Audytor wewnetrzny systemu zarzadzania
bezpieczenstwem informaciji w oparciu o wytyczne PN-ISO/IEC 27001.

Zgtoszenia:

Mailowo: techom@techom.com i telefonicznie: 22-625-34-00.

Uprzejmie prosimy o zgtoszenia do dwoch tygodni przed terminem rozpoczecia kursu — po tym terminie
zgloszenia beda przyjmowane warunkowo.

PROGRAM RAMOWY

DZIEN | Godz. Temat
1 Ogolne zasady prowadzenia audytow zgodnie z wymaganiami PN-EN ISO 19011.
1 Omdwienie wymagan normy PN-EN ISO/IEC 27001
2 Omowienie wymagan zawartych w Zataczniku A normy PN-EN ISO/IEC 27001 Wzorcowy wykaz celéw stosowania
zabezpieczen i zabezpieczen, w obszarze zabezpieczenia technicznego obiektow:
A.5 Polityki bezpieczenstwa informacji
A.6 Organizacja bezpieczenstwa informacji
A.6.2 Urzadzenia mobilne i telepraca
A.7 Bezpieczenstwo zasobdw ludzkich
A.8 Zarzadzanie aktywami
A.9 Kontrola dostepu
A.10 Kryptografia
A.11 Bezpieczenstwo fizyczne i srodowiskowe, w tym:
1) A.11.1 Obszary bezpieczne
2) A.11.2 Sprzet
A.12 Bezpieczna eksploatacja
A.13 Bezpieczenstwo komunikacji
A.14 Pozyskiwanie, rozwdj i utrzymanie systemow
. A.14.3 Dane testowe
m. A.15 Relacje z dostawcami
n.
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A.16 Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji

A.17 Aspekty bezpieczenstwa informacji w zarzadzaniu ciggtoscig dziatania

A.18 Zgodnos¢

1 Wymagania audytowe wg normy PN-EN ISO/IEC 27001, w tym metodyka prowadzenia audytéw systemow
zabezpieczenia technicznego obiektdw

°

1 Plan audytu systemdw zabezpieczenia technicznego obiektdw

[ury

Wymagania wobec ustug i urzadzen w obszarze systemdw zabezpieczen technicznych. Problemy oceny zgodnosci,
certyfikacja.

Zasady oceny systemow zabezpieczenia technicznego obiektow

Raport z audytu systemdw zabezpieczenia technicznego obiektow

Cwiczenie z opracowania Raportu z audytu systemdw zabezpieczenia technicznego obiektow

Zalecenia i wnioski z audytéw zabezpieczenia technicznego obiektow, w tym ¢wiczenie praktyczne
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Dyskusja, podsumowanie szkolenia, test sprawdzajgcy wiedze. Wydanie certyfikatow (po zaliczeniu testu),
zakonczenie szkolenia.

Wyktadowcami bedq znani i cenieni specjalisci — audytorzy wiodgcy PN-ISO/IEC 27001, rzeczoznawcy
ds. systemow zabezpieczen technicznych.

Organizator szkolenia zastrzega sobie prawo do zmian w planie szkolenia zgodnie z wystepujacymi
potrzebami w tym zakresie. Ostateczny plan szkolenia uczestnicy otrzymajq w pierwszym dniu szkolenia,
przed jego rozpoczeciem. Organizator zastrzega rowniez prawo do zmiany planu szkolenia w trakcie jego
trwania.
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