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KURS PRACOWNIKA ZABEZPIECZENIA TECHNICZNEGO

W ZAKRESIE PROJEKTOWANIA, INSTALOWANIA, KONSERWACII,
ODBIORU I EKSPLOATACII SYSTEMOW ZABEZPIECZEN
TECHNICZNYCH STOPNI 1-4 / WOISKOWYCH DOKUMENTOW
NORMATYWNYCH - forma stacjonarna

przeznaczony dla osdb petnigcych / przygotowywanych do petnienia funkcji m.in.:

e projektantéw, instalatorow, konserwatoréw i administratorow systemow zabezpieczen technicznych -
pracownikéw zabezpieczenia technicznego

e instalatorow, projektantdéw instalacji niskopradowych, automatyki budynkowej

administratoréw systemow alarmowych, komendantéw ochrony i innych oséb funkcyjnych

odpowiedzialnych za ochrone obiektéw wojskowych

0s6b funkcyjnych odpowiedzialnych za ochrone obiektéw w stuzbach mundurowych

0s6b odpowiedzialnych za eksploatacje systemoéw zabezpieczen

inspektoréw nadzoru

0s6b uczestniczacych w procesie inwestycyjnym w systemy zabezpieczen technicznych

koordynatoréw projektow

inwestoréow

0s6b zarzadzajacych bezpieczenstwem obiektow

0s6b zajmujacych sie ochrong infrastruktury krytycznej

0s0b opracowujacych plany ochrony

! Kurs realizujemy z udziatem Partneréw Szkoleniowych: AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0., DFE Security sp. z
0.0., PRODUS S.A. przy wykorzystaniu rozwigzan/technologii SATEL, HID, KaDe, NOVUS !
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ZASADNOSC ODBYCIA KURSU:

1. Zdobycie aktualnej wiedzy prawno-technicznej w zakresie: projektowania, instalowania, konserwacji,
odbioru i eksploatacji technicznych systemdw zabezpieczen, szacowania ryzyka, analizy zagrozen,
procesu inwestycyjnego, rozwigzan i realizacji dla danego obiektu, formutowania wymagan wobec

sprzetu - i - co obecnie jest szczegdlnie wazne - bezpieczenstwa samego sprzetu pod wzgledem
zbierania/ulotow danych

2, Uzyskanie uprawnien branzowych do projektowania, instalowania i konserwacji technicznych systemoéw
zabezpieczen stopni 1-4

3. Spetnienie wymagan obowigzujacej Ustawy o ochronie oséb i mienia (Dz.U. 1997 nr 114 poz. 740 z pdzn.
zm.) - uzyskanie wpisu na liste kwalifikowanych pracownikéw zabezpieczenia technicznego

4, Spetnienie wymagan Specyfikacji Technicznej PKN-CLC/TS 50131-7:2011 Systemy alarmowe -- Systemy
sygnalizacji wtamania i napadu -- Czes$¢ 7: Wytyczne stosowania

5. Spetnienie wymagan wynikajacych z Zatacznika 1 do Narodowego Programu Ochrony Infrastruktury
Krytycznej 2023

6. Dostosowanie do wymogéw normy PN-EN 16763 Ustugi w zakresie systemow ochrony przeciwpozarowej
oraz systemdw zabezpieczen technicznych

7. Spetnienie wymagan MON wobec ustugodawcéw realizujacych techniczne systemy zabezpieczen w
obiektach wojskowych

8. Spetnienie wymagan zamawiajacych z sektora obiektow podlegajagcych obowigzkowej
ochronie/infrastruktury krytycznej

9. Podwyzszenie wiarygodnosci wobec kontrahentow

Miejsce: Warszawa.

Rodzaj kursu: kurs stacjonarny.

Godzina rozpoczecia: 9.00

Orientacyjna liczba godzin lekcyjnych: 40

Wartosc¢:
° FORMA STACJONARNA: bez zakwaterowania, jedna osoba - 3950,00 zt (stownie: trzy tysigce dziewiecset
piec¢dziesigt ztotych), zwolnione z VAT
e Zakwaterowanie (opcjonalnie) — dla uczestnikdw kursu istnieje mozliwos¢ zakwaterowania w hotelu (pokoje
jednoosobowe)
- nocleg od dnia rozpoczecia szkolenia - jedna osoba - 1200 zt z VAT,
- nocleg od dnia poprzedzajacego rozpoczecie szkolenia — jedna osoba - 1500 zt z VAT.

UWAGA: Zajecia odbywajq sie w tym samym hotelu, w ktdrym realizowane sa noclegi!

Koszty udziatu obejmujq: szkolenie, materiaty dydaktyczne, egzamin, zaswiadczenie o ukonczeniu kursu i Autoryzacje
TECHOM, obiady od poniedziatku do czwartku, bufet kawowy

Kurs konczy sie egzaminem, po ktérym kursanci otrzymuja;:

I) Zaswiadczenie o ukonczeniu kursu wg wzoru okreslonego w § 23 ust. 4 Rozporzadzenia Ministra Edukacji z dnia 6
pazdziernika 2023 r. w sprawie ksztatcenia ustawicznego w formach pozaszkolnych (Dz.U. 2023 poz. 2175) -
bezterminowe

II) Autoryzacje TECHOM - dla instalatoréw i projektantdw systeméw zabezpieczen technicznych do stopni 1-
4/wojskowych dokumentédw normatywnych

Zaswiadczenie o ukonczeniu kursu pozwala wnioskowa¢ absolwentowi kursu o wpisanie na liste kwalifikowanych
pracownikow zabezpieczenia technicznego do wtasciwej terytorialnie Komendy Wojewddzkiej Policji.

Materiat kursu pozwala rozszerzy¢ znajomosc systemdw ochrony technicznej z perspektywy instalatora, projektanta,
inwestora oraz uzytkownika; umozliwia przygotowanie sie m.in. do wybranych zadan zawodowych,
wyszczegdlnionych w opisach zawoddw: Projektant systemow alarmowych (311406*), Instalator systemow
alarmowych (311402*), Monter/konserwator urzadzen zabezpieczen technicznych osdb i mienia (742113*), np.:

o dokonywanie kwalifikacji obiektu ze wzgledu na klase zagrozen i klase systemu zabezpieczen technicznych;

e dokonywanie szacowania ryzyka, analizy zagrozen i stabych punktéow obiektu oraz proponowanie

rozwigzania w zakresie instalacji systemu zabezpieczen technicznych;
e analizowanie mozliwosci technicznych projektowanych systemow;
e sporzadzanie kosztoryséw wykonania projektu i montazu systemu;




obstugiwanie programéw do projektowania instalacji niskopradowych;

sporzadzanie dokumentacji projektowe]j i powykonawczej systemu alarmowego;

projektowanie systemoéw niskopradowych teletechnicznych i zabezpieczen technicznych, w szczegdélnosci
SSWIN, SKD, VSS

planowanie szczegétow wykonania instalacji przewodowej, montazu oraz dokonywanie oceny
zapotrzebowania na materiaty instalacyjne;

nadzorowanie przebiegu prac instalacyjnych i montazowych oraz wdrazanie ewentualnych korekt i
modernizacji w systemie zabezpieczen technicznych;

uczestniczenie w testach w zakresie funkcjonalnosci i wydajnosci danego systemu zabezpieczen
technicznych;

wprowadzanie niezbednych zmian do projektu systemu zabezpieczen technicznych;

przeprowadzanie szkolen i opracowywanie instrukcji uzytkowania systemu zabezpieczen technicznych.

Materiat kursu wspiera réwniez obowigzki 0s6b zajmujacych sie catoSciowym zarzadzaniem bezpieczeristwem

obiektu:

konstruowanie polityki bezpieczenstwa

zarzadzanie ryzykiem

bezpieczenstwo techniczne, fizyczne, sSrodowiskowe
integracja systemow bezpieczenstwa

audyty obiektu

bezpieczenstwo informacji

bezpieczenstwo systemdw teleinformatycznych.

Wiedza zdobyta na kursie pozwala zmniejszy¢ ryzyko popetnianych btedéw, co wigze sie z ograniczeniem kosztéw
organizacyjnych, prawnych i finansowych.

(*wg jednolitego tekstu rozporzadzenia Ministra Pracy i Polityki Spotecznej z dnia 7 sierpnia 2014r w sprawie klasyfikacji zawodow i specjalnosci na
potrzeby rynku pracy oraz zakresu jej stosowania (Dz.U. 2021 poz. 2285).

11 ZGLOSZENIA: Mailowo: techom@techom.com I

Uprzejmie prosimy o zgloszenia do dwdch tygodni przed rozpoczeciem kursu — po tym terminie zgtoszenia bedq

przyjmowane warunkowo. Kazde przestane zgloszenie powinno by¢ rowniez potwierdzone w kontakcie

Lol 1

10.

11.

telefonicznym: 22-625-34-00 lub 601-248-728
PROGRAM RAMOWY

Rejestracja uczestnikow, zajecia organizacyjne. Kurs pracownika zabezpieczenia technicznego, wymagania zawodowe,
uprawnienia. Certyfikacja ustug projektowania, instalowania i konserwacji technicznych systemdéw zabezpieczen.
Przeglad Norm dotyczacych sprzetu i realizacji ustug: projektowania, instalowania i konserwacji.

Klasyfikacja obiektow z punktu widzenia analizy ryzyka. Proces analizy ryzyka. Ryzyko projektowe, wykonawcze i uzytkowe.
Analiza ryzyka bezpieczenstwa obiektdw. Studium przypadku.

Podstawy projektowania i stosowania systemoéw sygnalizacji wtamania i napadu w konteksécie uwarunkowan
normatywnych. Problemy fatszywych alarmow.

Omowienie rdznic pomiedzy urzadzeniami dla stopni 1,2,3,4 Omdwienie sposobu projektowania systemow alarmu
wiamania i napadu dla Stopni 1,2,3,4. Sposoby transmisji alarméw jako gtéwny czynnik definiowany dla systemdéw wyzszych
stopni.

Systemy kontroli dostepu - Stosowanie systemdw kontroli dostepu w $wietle PN-EN 60839-11-1:2014-01 i obowigzujacych
przepiséw prawa. Wymagania budowy systemoéw w stopniach 1,2,3,4. Architektura systeméw Kontroli Dostepu: Offline,
Online (w tym bezprzewodowe), hybrydy (wirtualne). Omdwienie zalet i wad. Rdzne sposoby identyfikacji. Standardy kart
uzywanych w systemach KD oraz dane na nich przechowywane (szyfrowanie oraz uprawnienia). Standardy transmisji
danych miedzy czytnikiem a kontrolerem. Bezpieczenstwo w systemach KD. Elementy podnoszace bezpieczenstwo
systemu. Rodzaje przejs¢ kontrolowanych. Zastosowanie Kontroli Dostepu do innych celdéw np. rejestracja czasu pracy i
wspotpraca z systemami kadrowymi itd. Integracje z innymi systemami Systemy zabezpieczen, systemy BMS/PMS oraz VMS,
systemy wind, systemy e-biuro i e-recepcji.
Wprowadzenie do stosowania urzadzen ,entrance contro
chronionych.

Organizacja prac przy wykonywaniu instalacji systemdéw alarmowych. Bilans elektroenergetyczny. Podstawowe zasady
ochrony przed zaburzeniami elektromagnetycznymi. Podstawy kosztorysowania systemdw zabezpieczen.

Wymagania wojskowych dokumentdéw normatywnych w obszarze realizacji systemdw zabezpieczen technicznych w
odniesieniu do Polskich Norm. Istotne aspekty. Dokumentacja techniczna wykonawcza i powykonawcza na techniczne
$rodki wspomagajace ochrone fizyczng obiektow wojskowych.

Typowe projekty systemow i sprzet uzywany w monitoringu wideo. Przeglad podstawowych komponentdw i
podstawowych operacji cyfrowych systemow nadzoru wideo. Zrozumienie podstawowych wymagan dla kazdego
elementu systemu w celu zarejestrowania uzytecznych danych (informacji). Rozpoznawanie czynnikéw i rozumienia ich
wplywu na jako$¢ materiatu wideo (wideo).

Podstawowe operacje na systemach nadzoru wideo i w zintegrowanych rozwigzan bezpieczenistwa. Przeglad typowych
urzadzen brzegowych podtaczonych do sieci w instalacji bezpieczenstwa. Przeglad narzedzi do tworzenia kopii

|

kontroli wejscia w systemach kontroli dostepu obiektow
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zapasowych uzywanych do ochrony krytycznych zasobdw i monitorowania aktywnosci (oprogramowanie i sprzet).
Omdwienie protokotéw testowania, konfiguracji ustawien i proceséw.

Ochrona systemow zarzadzania wideo (VMS) i danych klientdw w dowolnym s$rodowisku. Omdwienie podstawowych
zasad systemow bezpieczenstwa sieci i ochrony danych w $rodowisku klienta (np. chmura, lokalnie, poza lokalnie,
hybryda). TLS i PKI. Wyjasnienie protokotéw komunikacji systemow bezpieczenstwa i protokoty oraz techniki szyfrowania
danych. Procesy autentykacji wideo

Podstawy sieci i okablowania .Przeglad podstawowych pojec sieci warstwy 2 i warstwy 3. Projektowanie sieci pod katem
skalowalnosci i odpowiedni podziat sieci dla danego projektu. Kluczowe pojecia transmisji: broadcast, unicast i multicast.
Przeglad podstawowych pojec i rozwigzywania problemow dla fizycznych sieci

Trudne scenariusze wideo: Jak wybrac¢ odpowiedni rodzaj kamery dla aplikacji. Zasady i metody okreslania celéw systemu
telewizji dozorowej. Jakie pytania zada¢, aby zidentyfikowac i oceni¢ warunki operacyjne systemu. Informacje w kartach
katalogowych i jak je czyta¢. Narzedzia utatwiajace projektowanie.

Niezawodne i bezpieczne ustugi chmurowe, mobilne i bezprzewodowe dla systeméw telewizji dozorowej i urzadzen IoT.
Wyzwania zwigzane z tacznoscia bezprzewodowq i jak je pokonaé. Zarzadzanie, stabilno$¢, i czas pracy
bezprzewodowych urzadzen IoT. Bezpieczne koncepcje architektury sieci dla projektowania systemdéw bezpieczenstwa,
obejmujace aplikacje chmurowe, mobilne i bezprzewodowe. Standardy i protokoty bezpieczenstwa sieci
bezprzewodowych. Podatnosci urzadzen i jak je niwelowac.

Sztuczna inteligencja, uczenie maszynowe i big data — podstawy. Al - co to jest? Uczenie maszynowe - metodyki, big data,
data mining Glebokie uczenie i sieci neuronowe. Wykorzystanie Al w systemach zabezpieczen technicznych.

Wybrane systemy automatycznej analizy tresci sygnatu wizyjnego

Analiza obrazu w ochronie obwodowej wykorzystujacej systemy kamer. Analiza obrazu w automatycznych scenariuszach
alarmowych i przy weryfikacji alarmoéow. Rozpoznawanie tablic rejestracyjnych. Analiza ruchu ulicznego. Analiza zajetosci
miejsc parkingowych. Detekcja i rozpoznawanie twarzy. Zliczanie oséb. Analiza gestosci ruchu i kolejek Automatyczne
$ledzenie obiektdw.

Studium przypadku - analiza zrealizowanego w praktyce systemu telewizji dozorowej z integracja SSWiN, SKD i wspotpraca

z BMS

Charakterystyka obiektu i wymagania klienta

Wyzwania przy projektowaniu systemu telewizji dozorowej

Metody doboru urzadzen, oprogramowania i technologii w poszczegdlnych sekcjach obiektu

Modelowanie architektury systemu

Media transmisyjne, trasy kablowe, zasilanie

Konwergencja sieci i integracja telewizji dozorowej z innymi systemami

Napotkane problemy i sposoby ich rozwigzania

Whnioski po wdrozeniu do eksploatacji

Zasady projektowania, instalacji, konfiguracji i konserwacji VSS w odniesieniu do obowigzujacych norm i przepiséw prawa.
Przyktadowe rozwigzania praktyczne.

Studium przypadku - prezentacja i omoéwienie 2 przyktadowych projektéw systemdw zabezpieczen technicznych (SSWIN,
SKD, VSS + ewentualne integracje), w tym:

a. pierwszy w kompleksie wojskowym, w ktérym jest sktad materiatowy: zabezpieczenie strefy ochrony zewnetrznej
obwodowej, zabezpieczenie magazynéw na terenie technicznym, zabezpieczenie strefy administracyjnej,
zabezpieczenie strefy ochrony wewnetrznej w ktorej sq przetwarzane dokumenty niejawne do klauzuli tajne
wiacznie,

b. drugi w obiekcie Infrastruktury Krytycznej lub bankowym

Uzgadnianie dokumentéw z zakresu obowigzkowej ochrony — dobre praktyki i rekomendacje
Prowadzenie dokumentacji eksploatacyjnej systemow zabezpieczen technicznych.
Odbiér techniczny systeméw wspomagajacych ochrone fizyczng, w tym:
a. zadania uczestnikéw w procesie odbioru,
b. metodyka odbioru zainstalowanych systemoéw - zakres czynnosci podczas odbioru elektronicznych systemow
wspomagajacych ochrone fizyczna,
odbidr prac ulegajacych zakryciu,
testowanie systemu,
sprawdzenie dokumentadji,
zakres sprawdzenia funkcjonowania urzadzen systemu alarmowego, systemu kontroli dostepu oraz telewizyjnego
systemu nadzoru,
oprogramowanie,
szkolenie 0s6b funkcyjnych odpowiedzialnych za eksploatacje, nadzér i uzytkowanie systemow
protokét odbioru,
gwarancja na zamontowane urzadzenia i systemy,
najczesciej popetniane btedy podczas odbioru technicznego.
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Poza udziatem Partnerow Szkoleniowych, wyktadowcami na kursie beda znani oraz cenieni w Polsce i na $wiecie

specjalisci branzowi, w tym byli i obecni pracownicy Ministerstwa Obrony Narodowej

Organizator szkolenia zastrzega sobie prawo do zmian w planie szkolenia zgodnie z wystepujacymi potrzebami w tym
zakresie (np. w zwigzku ze zmiang obowigzujacych przepisdw/wymagan normatywnych w MON). Ostateczny plan
szkolenia uczestnicy otrzymajg w pierwszym dniu szkolenia, przed jego rozpoczeciem. Organizator zastrzega réwniez
prawo do zmiany planu szkolenia w trakcie jego trwania.



